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y/o Notebook para utilizar Firma
Digital con Token en GDE
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Requisitos
Poseer:

1. Token con certificado digital del usuario que desea utilizar Firma

Digital. Link Instructivo de Solicitud de Firma Digital (ver +)

2. Certificados instalados en cada PC y/o Notebook que utilizard el

usuario. Link Instructivo de Instalacién de Certificados (ver +)

3. Tenerinstalados los drivers del Token en cada PC y/o Notebook que se va a utilizar
para firmar digitalmente (mToken, ePass, Athena,etc).
Solicitar los drivers al proveedor del token o al Centro de Atencidon al Usuario de la

OPTIC por correo a cau@neuguen.gov.ar o por WhatsApp escaneando el siguiente

codigo:

(A]

Centro de Atencidn al Usuario
Cuenta de empresa de WhatsApp

4. JAVAinstaladoy configurado.

5. Complemento (add-in) del navegador Mozilla.


http://www.integrabilidadnqn.gob.ar/Instructivos%20Firma%20Digital%20Doc/0.%20Instructivo%20Solicitud%20de%20Firma%20Digital%20Personas%20F%C3%ADsicas%20-%20Hardware%20(eToken).pdf
http://www.integrabilidadnqn.gob.ar/Instructivos%20Firma%20Digital%20Doc/4.%20%20Instructivo%20Instalaci%C3%B3n%20Certificados.pdf
mailto:cau@neuquen.gov.ar

Firma Digital — Compatibilidades de Navegadores (Mozilla

Firefox, Google Chrome, etc) por tipo de firma
La siguiente tabla muestra por Sistema Operativo y Navegador que tipo de firma se puede

utilizar, es decir, Firma con token o Firma con certificado en el servidor:

Sistemas
Operati-

@ Firefox

@ chrome

Internet
Explorer

e

Microsoft
e Edge

)

Internet

Firmar con /, Firmar con \]/’V‘I No Apllca “ er:‘ft)aA\rel::?éarll

Certificado Certificado \_ — / esta version de Sistema

| Certificado % /| de Sistema Operativo

& Fi Fil x
D) i ¢ | x Operativo

> No Aplica a

Fimarcon ./ Fime can \Jj esta version
2rimic: erficado [ H
| Firmar con %\ /" : Fitmar con -, / de Sistema
Windows 10 — ‘,‘/ . P— Certificado > | Certificado 0perativo
<) Token USB ¥ Token USB
No Aplica a No Aplica a
esta version esta version
‘ - ] 4 = de Sistema de Sistema - ‘
and01D = Firmar con 4 3 Firmar con 3 Firmar con .
l = Cerificado l ol Operativo Operativo = Certificori ;:/

No Aplica a No Aplica a No Aplica a
‘ Prueba Prueba esta version esta version esta version
Macintosh Pendiente Pendiente de Sistema de Sistema de Sistema

Operativo Operativo Operativo

Observaciones:

I0S Mac: se espera respuesta de Equipo Bs. As si esta disponible el complemento (Add-in)

Firma con token: para su utilizacion hace falta que estén instalados los drivers del

token, el cliente, SafeNet Authentication Client en Windows 7, y el complemento

(Add-in) en los navegadores Mozilla, Firefox y Chrome.

o Al 04/08/18 se encuentra reportado el error a Equipo GDE Bs. As en la

instalacion del complemento (Add-in) para la firma con token en el

navegador Google Chrome.

Es decir, a la fecha, se puede firmar con token sélo en el navegador

Mozilla Firefox en Windows 7 y Windows 10.

para este sistema operativo y en qué navegadores se puede utilizar.



Configuracion JAVA:
Verificar Version JAVA

£ configurar javal

1. Iralnicio

Todo  Aplicaciones

ol |
.- Mejor coincidencia
2. Seleccionar —Buscar en aplicaciones la opcsy | | Sonfiaurarsav

Documentos  Web M

Configurar
Buscar en Internet
L configurar java - Ver resultados web >
3. Enlaventana que seva a abrir
. N . an - C o E
seleccionar la pestafia Seguridad, - - -

verificar que estén seleccionadas las

opciones:

General Actualizar Java Seguridad  Avanzado
v' Activare

contenido JAVA

@ Activar contenido de Java para explorader web y aplicaciones de Web Start

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcddn de sitios

en el () Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacién de confianza v solo si el certificado se puede verificar como no

explorador. revocado.

v Alta 0 Alta

Se podran ejecutar las aplicadiones Java identificadas con un certificado de una autoridad de

. certificacion de confianza, induso si no se puede verificar el estado de revocacién del
( N |Ve| d e certificado.
seguridad
) Lista de excepciones de sitios

Las aplicaciones inicdadas desde los sitios que se enumeran a continuacion se podran ejecutar

después de las peticiones de datos de seguridad apropiadas.

Haga dlic en Editar lista de sitios. ..
para agregar elementos a esta lista,

Restaurar Peticiones de Datos de Seguridad

4. Seleccionar el boton Editar

lista de sitios...

Editar lista de sitios...

Gestionar Certificados. ..

Cancelar Aplicar



(m]
&

5. Presionar el boton Agregar

6. Escribir la URL https://cas-

gde.neuquen.gov.ar/eu-

web/

7. Presionar el boton Aceptar

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Haga™sig en Agregar para agregar un elemento a esta lista,

R ¥

Agregar Eliminar
"‘h Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.
Carr

£

Las aplicadones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

Ubicacidn

https:jcas-gde.neuguen.gov.ar feu-web/

Agregar Eliminar
f",‘h Los protocolos FILE o nsideran un riesgo para la seguridad.
Se recomienda el uso de sitios imastan disponibles.
ot

8. Enlapantalla que queda presionar Aceptar nuevamente.

Instalacion de JAVA

En el caso de que su PC y/o Notebook no tenga instalado JAVA, descargar la dltima version

disponible: Download Java for Windows

1. Hacer click en el botdn Descargar JAVA

(&) Download Java forWindows x| -

C @ https:

Jorvw java.com/

Descargar Developer Resources Ayuda

Recursos de ayuda

de2019.
Usuarios de Windows de 64

Descargar Java para Windows

Version 8 Update 321 (filesize: 215 MB) Por qué se recomienda Java 82
Fecha de publicacion: 19 de abril de 2022

Informacién importante sobre la licencia de Oracle Java
Lalicencia de Oracle Java ha i i

rtir del 16 de abril

bits.

2Usa explor:
e 64 bi

res tanto de 32 como

Instalacion fuera de linea

ZTiene problemas al descargar?
Prucbeconel

for fuer

El acuerdo de licencia de Oracle Technology Network para Oracle Java SE es sustancialmente
diferente alas licencias de Oracle Java anteriores. Esta licencia permite ciertos usos, como el uso
personal y de desarrollo, sin coste alguno (aunque podria haber otros usos autorizados en licencias
de Oracle Java anteriores que ya no estén disponibles). Revise las condiciones con atencién antes
de descargar y utilizar este producto. Puede consultar les preguntas frecuentes aqui.

La licencia comercial y el soporte estén

suscripcion de Java

En Windows 10, el explorador Edge no soporta los plugins y, por tanto, no ejecutard Java. Més
nformacién

ava, x
% licencia de Oracle Technology Network para Oracle Java SE



https://cas-gde.neuquen.gov.ar/eu-web/
https://cas-gde.neuquen.gov.ar/eu-web/
https://cas-gde.neuquen.gov.ar/eu-web/
https://www.java.com/es/download/

2. Buscar el archivo descargado y seleccionarlo. Si el sistema pregunta si quiere

que el programa haga cambios en el equipo responder que Sl.

Instalacion Add-In Complemento para firmar con Token en GDE
Como se explico en la seccidn “Firma Digital Compatibilidades de Navegadores (Mozilla Firefox,

Google Chrome, etc) por tipo de firma”, sélo se puede utilizar en el navegador Mozilla Firefox.

1. Ingresar al siguiente enlace de Cloud Neuquén:

https://cloud.neugquen.gov.ar/s/KAjlglYSi5vZNK]J (contrasefia:

Optic2022).

2. Descargar los archivos a una carpeta local del equipo:

. af
= Archivos Cloud Neuquen
@@, o e
M Todos los archivos ) Firma con token +
*
N & -
<

S

3. Hacer click sobre el archivo token-service_v4.

- s
=
Sincronizar y guardar I nicior sesidn
datos
Nueva pestafia Ctrl+T
4. Abrir el navegador Mozilla. Si no lo tiene instalado Nuev ventzna cun
Nueva ventana privada Ctrl+May+P
puede descargarlo de aqui: Miveadores X
Historial >

https://www.mozilla.org/es- AR/firefox/new/

Descargas Ctrl+)

5. Enlaesquina superior derecha hacer click sobre el Contrasefizs

;

Complementosy temas Crl+ May+A
menu y seleccionar CompleW — .

Guardar pagina coma... Ctrl+S
Encontrar en la pagina... Ctrl+F

Zoom - 100% +

Preferencias
Mas herramientas >

Ayuda >

Salir Ctrl+May+Q


https://cloud.neuquen.gov.ar/s/KAjlqlYSi5vZNKJ
https://www.mozilla.org/es-AR/firefox/new/
https://www.mozilla.org/es-AR/firefox/new/

6. Hacer click en el botdn de la rueda de configuracién y seleccionar la opcién

“Instalar complemento desde archivo...”

&) Administrador de complement X =+

< C

@ Firefox  about:addons

Buscar mas complementos

P Recomendaciones Administrar extensiones

ﬁ Extensiones

? Temas
D Plugins

Complementos recomendados

Buscar actualizaciones

Ver actualizaciones recientes

Instalar complemento desde archivo...

Depurar complementos

Actualizar complementos automaticamente

Reiniciar todos los a

Administrar accesos directos de extension

@ Selecionar complemento para instala
“« ~ At s Esteequipo > Descargas ~ Buscar en Descargas
7. Buscarla
Organizar + MNueva carpeta =~ o @
ca rpeta SOPORTE CAU Nombre Fecha de modificacién  Tipo Tam
~ hay (1
d d v [l Este equipo oy (D
onade se [} firms.con.token@gde.gob.arxpi 14/6/2022 11:15 Archivo XPI
, > & Descargas la semana pasada (1)
desca rgo € & Documentos al principio de este mes (1)
. - beentorie hace mucho tiempo (1)
archivo .Xf| , & imsgenes
I > @) Mdsica
enla > [ Videos
Computad > %a Disco local (C:)
> e DATA (H:)
a y/o Nombre: | Complementos ~
Abrir Cancelar
notebook,
seleccionarl
oy
presionar el
botdén Abrir
@ Firefox i] about:addons
8. Hacer CIICk €n e' bOton egar. &’ ;Agregar Firma con token? Este complemento tendra permiso -
para: a

9. Reiniciar el navegador.

» Acceder a los datos para todos los sitios web
ambiar mensajes con programas que no sean Firefox

Adm

Conocer mas

Agregar Cancelar

Habili




10. Ingresar a GDE.

https://cas.gde.neuquen.gob.ar/acceso/login/?generateToken=true&generatelDP=true&

11. Ir al médulo Comunicaciones Oficiales CCOO.

12. Seleccionar en la pestaiia Mis Tareas, |la opcidn de Inicio de Documento.

Gestion Documental Electrénica I er RTBENIGAR & i @

2 Comunicaciones Oficiales PRVCCOOLXFRTT00

Tareas otros Usuarios Tareas Supervisados Bandeja CO Bandeja CO Supervisados Sector Mesa Consulta CO

@ Buzén de Tareas Pendientes

‘ B Inicio de Documento @ & Adm. Lista de Distribucién Y Filtros

Nombre tarea Enviado por Derivado por Referencia
Confeccionar 19-05-2022 Rocio Tamara

N/D Nota Ejecutar - 0
Documento 11:22 Benigar Rojas

13. En Documento Electrdnico presionar la lupa y seleccionar el Tipo de Documento.

Por ejemplo, en la categoria Comunicaciones -> Nota

Iniciar Produccién de Documento

| Tipo de documento

. Descripcion del tipo de documento
Documento Electrénico Q

Busqueda Tipo Documento

Buscar notd

Nombre Acrénimo Descripcion Caracteristicas

Tarea de Produccion ¥ aComunicaciones

Nota Externa Adminis...  NEAP Nota de externos ala .. m®
Mensaje para el Productor del document Nota Externa a la Ad... NEAFF hota externa ala Admi..  [])
Mota Firma Conjunta NFC Mota Firma Conjunta D&
Vs Frer i Eer o DeE e Mota Firma Conjunta...  NFCI Mota firma conjunta co... (1) &
Mota Interna Mumerada  MIN Motas internas con num... [0 B ()
Nota NOTA Nota
Nota Importada NOTI Mota de cardcterimpor.. (1) (0 ‘ Cancelar

= rRecursos Humanos

[ Quiero recibir un aviso cuando el documento se firme.

14. Seleccionar la opcién Producirlo yo mismo

Iniciar Produccién de Documento

‘ Tipo de documento

) Descripcién del tipo de documento
Documento Electrénico NOTA Q

DOCUMENTO DE TIPO NOTA

D

Tarea de Produccién

Mensaje para el Producter del documento

Usuario Productor del Documento

Archivos de Producirlo
Trabajo E D ¥o mismo x Cancelar

Quiero recibir un aviso cuando el documento se firme.

[J Quiero enviar un correo electrénico al receptor de la tarea.

GDE - Neuquén | 449 5371 | cau@neuquen.gov.ar


https://cas.gde.neuquen.gob.ar/acceso/login/?generateToken=true&generateIDP=true

15. Redactar la

Nota, ‘

Selecc- | @ Historia
destinatarios. |~ &
@ o

[ s Enviara
16. Seleccionar  ~_| EL
. . A g fperotisme
Firmar yo mismo
el documento. R

cuando el documento
se firme.

Quiero enviar un
correo electrénico al
receptor de la tarea.

Previsualizar i
L occuments

Referencia
9 Archivos de Trabajo Archivos Embebidos
Aplicar plantilla + | @ mportar Word
0 = & % |m@ M (B I U §| X x| p)FuenteHTHL
= = E|E === ~ E-|| Estio ~|| Fomato - || Fuente || Ta.. -
BE=0

Guardar K Cancelar

Firma De Documento x

La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar |a totalidad del document.

17. Seleccionar Firmaf fimar
conteken USB. | # i
o B Toren 088

Datos Adicionales

@ Historial

‘ Descargar
man Documento

proceda a descargarlo.

@ Q MY 1| det — |+ Zoomautomitico v &S e N
a
o
Provincia del Nevquén
Las Malvinas son Argentinas
Nota
Nimero: [Ziimern 2 asmnars ]
[ <localidad>
<Fecha a asignar>
Referencia: prusba
A: Rocio Tamara Benigar Rojas (OPTSREMGE),
Con Copia A:
Volver

18. Seleccionar el
certificado a utilizar e
ingresar el pin del
token.

Hacer click en Iniciar sesic
(este botdn puede variar
segun la marca del token)

% Verifigue su PIN de Usuario:

PIN de Usuario:

[ Habilitar teckdo e

Cambiar PIN de Isuario Iniciar sesidn Cancelar

n pantala




19. En pantalla se verd un cartel con el nimero de documento generado y el nimero

que se le asigno

Se ha generado correctamente el documento y se le ha
asignado el ndmero NEU NO-2022-01117995-NEU-
OPTSR#MGE

OK

De esta forma quedd instalado el complemento en el Navegador Mozilla Firefox, la préxima

vez que el usuario firme un documento no debera reinstalar el complemento.

Tanto los drivers del token, JAVA y su configuracién, el complemento para firmar con
token en el Navegador Mozilla Firefox se deben instalar y configurar en cada PC y/o

notebook que cada usuario utilice con GDE.
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